Recycling von Elektroaltgerdten — Datensicherheit

Schiitzen Sie lhre persénlichen Daten auf Ihren alten Computer, Tablet-PC, Notebook, Digitalkamera,
Handy. Smartphone....

Auch wenn die TBS die gesammelten Elektro-Altgerate nur an einen zertifizierten und seriésen Zerle-
gebetrieb weitergeben, kann nicht vollstandig ausgeschlossen werden, dass Ihre Daten von Dritten
ausgelesen werden.

Was ist vor der Entsorgung von PC & Co zu beachten?

Alle personlichen Daten auf den Altgeraten sollten endgiiltig und richtig gel6scht werden. Dazu reicht
es nicht aus, die Daten auf dem PC einfach nur zu lI6schen. Hierbei werden sie nur in den Papierkorb
verschoben und sind noch rekonstruierbar. Daten auf intakten Festplatten kdnnen mit spezieller
Software durch Uberschreiben vollstindig und nicht wieder herstellbar geléscht werden. Dabei wer-
den die Daten einmal oder mehrfach mit vorgegebenen Zeichen oder Zufallszahlen tiberschrieben.
Dies ist in den meisten Fallen ausreichend.

Physikalische Vernichtung

Wenn Sie einen Computer endgiiltig entsorgen wollen, kdnnen Sie die Festplatte auch physisch zer-
storen. Dies gilt auch fiir Speichermedien wie CDs oder USB-Sticks. Bei defekten Festplatten, die nicht
mehr Uiberschrieben werden kénnen, bleibt als Loschungsverfahren ebenfalls nur das physikalische
Vernichten. Richten Sie daflir am Objekt moglichst maximalen Schaden an. Seien Sie jedoch vorsich-
tig und ziehen Sie entsprechende Schutzkleidung an.

Handy: Entfernen der SIM-Karte und der Mini-SD-Speicherkarte

Handy: Werkseinstellung zuriicksetzen / Betriebssystem neu aufspielen

Handy & PC:  Daten mit Spezialsoftware mehrfach Gberschreiben oder Degaussen (Entmagnetisie-
ren)

Handy & PC:  Festplatte / Datenspeicher: physikalisch zerstéren mit Bohrmaschine & Hammer

Darliber hinaus werden entsprechende Seiten im Internet und Anfragen bei der Verbraucherzentrale
empfohlen. Eine Auswahl an Programmen erhalt man mit den Suchworten ,physikalisch [6schen
Programm®.

Informationen zur L6schung von Daten bei Elektro-Altgeradten gibt es hier:
https://www.verbraucherzentrale.de/altgeraete-recyceln-daten-vorher-loeschen

https://www.bsi-fuer-
buerger.de/BSIFB/DE/Empfehlungen/Richtigloeschen/richtigloeschen node.html
sowie auf den Internetseiten verschiedener Fachzeitschriften fir Computer.

CDs, CD-ROMs, DVDs mit personlichen Daten

Diese sollten Sie vor der Entsorgung ordentlich zerkratzen. Wenn Sie die CDs zum Recycling mit in die
Korkensammlung geben, bitte die CDs nicht zerschneiden — dies erschwert die Sortierung.




